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längerung der Latenzzeit würde das gesamte 
System wieder deutlich verlangsamen und die 
Grundidee von 5G konterkarieren. Damit ent-
steht durch 5G eine neue Gefahr für die allge-
meine Datensicherheit.

Dieses Sicherheitsproblem gilt ebenfalls, wenn 
die vielen neue Geräte des sogenannten „Inter-
net der Dinge“ (IoT) über 5G kommunizieren. 
Durch die meist schnelle und oft überhastete 
Markteinführung und die Tatsache, dass nur 
wenige Benutzer erhöhte IT Security als Kauf-
kriterium erachten, erhält diese regelmäßig 
keinen hohen Stellenwert bei der Entwicklung 
der Geräte. Deshalb gab es in der Vergangen-
heit sehr viele IoT-Geräte, die mit alten und 
längst bekannten Standardpasswörtern oder 
ungeschlossenen Sicherheitslücken ausgelie-
fert wurden.64 

Da IoT Geräte in der Regel ungeschützt in das 
existierende Heimnetzwerk eingebunden sind, 
ist es für Angreifer ein Leichtes, von einem 
Gerät zum Nächsten zu springen und alle 
kompromittierten Geräte in ein Botnetz auf-
zunehmen. Das ist der Grund, warum solche 
IoT-Botnetze nach wie vor sehr beliebt bei 
Cyberkriminellen sind. Ist es gelungen ein sol-
ches Botnetz aufzubauen, kann nun mit einer 
„Distributed Denial of Service Attacke“ (DDoS) 
ein Angriff gestartet werden. Ein solcher Angriff 
bombardiert einen Internetdienst mit sinnlo-
sen Daten, bis dieser kollabiert und nicht mehr 
erreichbar ist. Von solche DDoS Attacken wa-
ren auch große Webdienste wie Twitter, Netflix, 
Reddit und CNN betroffen. Und dies spielte 
sich in der relativ langsamen 4G Welt ab. Der 
Schaden, der angerichtet werden kann, wenn 
eine solche DDoS Attacke mit Geräten durch-
geführt wird, die die volle 5G Bandbreite aus-
nutzen, ist kaum vorstellbar.65 

Weitere zentrale Sicherheitsprobleme bei 5G
Der IT-Sicherheitsexperte Bruce Schneier be-
schreibt auf seinem Blog66  weitere bedeutende 
Sicherheitsprobleme bei 5G: „Erstens sind die 
Standards einfach zu komplex, um sie sicher 
zu implementieren“, erklärt Schneier. Das sei 
zwar ein generelles Problem, bei 5G aber be-
sonders ausgeprägt. Hinzu komme, dass ein 
Großteil des Netzes virtualisiert und damit die 
Angriffsfläche dramatisch erhöht werde. Ein 
zweites Problem sieht Schneier in der Rück-
wärtskompatibilität. Da 5G auf 4G aufbaut, 
sind die Installationen untrennbar miteinander 
vermengt. Damit könnten Angreifer beispiels-
weise 5G-Systeme dazu zwingen, anfälligere 
4G-Protokolle zu verwenden.67  

Ebenfalls haben es die Komitees zum Setzen 
von 5G-Standards den Netzbetreiben freige-
stellt, alle Sicherheitsfunktionen zu implemen-
tieren. Bereits bei 4G haben diese Verfahren 
dazu geführt, dass Netzbetreiber zum Teil auch 
obligatorische Sicherheitsmerkmale nicht im-
plementiert hätten, um Kosten zu sparen. Auch 
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bei 5G wurden Entwicklung, Leistung, Kosten 
und Markteinführungszeit als vorrangige Maß-
nahmen behandelt und damit über die Sicher-
heit gestellt. Bereits im November 2019 seien 
Sicherheitslücken aufgedeckt worden, die es 
ermöglichen, 5G-Nutzer in Echtzeit zu verfol-
gen oder ihnen gefälschte Notfallwarnungen zu 
senden. Auch gelang es, die Verbindung zum 
5G Netz komplett zu blockieren.68  
 
All diese Probleme lassen sich darauf zurück-
führen, dass kurzfristige Unternehmensgewin-
ne über dem breiteren gesellschaftlichen Gut 
vorherrschen. Daher sieht Bruce Schneier die 
einzige funktionierende Lösung innerhalb einer 
kapitalistischen, freien Marktwirtschaft darin, 
die entsprechenden Unternehmen konsequent 
zu regulieren. Das Interesse daran ist jedoch in 
den USA kaum vorhanden. Dies wird auch dar-
in begründet sein, dass Geheimdienste wie die 
NSA oder Strafverfolgungsbehörden wie das 
FBI von unsicheren Systemen profitieren, da es 
ihre eigene Datenerfassung erleichtert.69  

5G und „Hintertüren“: Die Gefährdung des Datenschut-
zes durch staatliche Eingriffe
Alle eben beschriebenen Sicherheitsprobleme, 

die durch 5G verstärkt werden oder erst neu 
auftauchen, gefährden die Datensicherheit der 
Nutzer und damit auch deren Datenschutz. 
Neben Hackern mit kriminellen Motiven gibt es 
aber auch staatliche Stellen wie Geheimdiens-
te oder die Polizei, die gerne auf Sicherheits-
lücken in der Software zurückgreifen. Diese 
sogenannten „Hintertüren“ erlauben es, in die 
Systeme einzudringen, die Daten der Nutzer 
auszuspionieren, fremde Daten auf zu spielen 
oder andere Änderungen vorzunehmen. Nor-
malerweise sollten diese Sicherheitslücken so-
fort bekannt gemacht und geschlossen werden. 
Gerade Geheimdienste behalten solche ent-
deckten Sicherheitslücken aber gerne für sich 
und nutzen die Hintertüren für ihre Interessen. 
Solche Hintertüren für den Staat gefährden 
aber nicht nur den Datenschutz, sondern auch 
die allgemeine Sicherheit des Systems. Denn 
nicht geschlossene Hintertüren können jeder-
zeit auch von kriminellen Hackern entdeckt 
und für ihre Zwecke genutzt werden.70  

Das solche Hintertüren zur Überwachung nicht 
(nur) durch geheime Maßnahmen eingefügt 
werden, sondern öffentlich bei den interna-
tionalen Treffen zur Standardisierung der 5G 
Technik (3GPP) diskutiert werden, überrascht 
dann nicht mehr. Insbesondere das FBI drängt 
immer wieder auf einen Zugang zu den Daten 
der Netzwerkbetreiber. Es geht aber nicht nur 
um offene Hintertüren, sondern auch darum, 
dass die Netzwerkbetreiber die Daten ihrer 
Kunden sammeln und dann aufbereitet den 
verschiedenen Geheimdiensten und Polizei-
stellen zur Verfügung stellen. Hier ziehen auch 
die anderen Geheimdienste wie das britische 
GCHQ, dessen schwedisches Gegenstück NDRE 
und Polizeibehörden wie das deutsche Bundes-
kriminalamt am selben Strang. Denn an Daten, 
die von Netzbetreibern nicht erfasst und ag-
gregiert werden, kommen auch hoch dotierte 
Militärgeheimdienste in 5G-Netzen nicht mehr 
so einfach heran.71 

Aber auch in Deutschland gibt es seitens der 
Behörden ein großes Interesse an den neuen 
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5G Daten. Ein wichtiger Punkt ihres Interesses liegt in der Sicherstellung, dass sie auch bei einem 
5G Netz die Aber auch in Deutschland gibt es seitens der Behörden ein großes Interesse an den 
neuen 5G Daten. Ein wichtiger Punkt ihres Interesses liegt in der Sicherstellung, dass sie auch bei 
einem 5G Netz die Möglichkeit haben, Nutzer abzuhören.72  Denn einige alte Überwachungswerk-
zeuge wie die sogenannten IMSI-Catcher funktionieren im 5G-Netz nicht mehr. 73 

Datenschutz und 5G in der Meinung der Bevölkerung
Trotz der weitgehend positiven Berichterstattung in den Medien, wo 5G regelmäßig als unerläss-
licher nächster Schritt zur weiteren Digitalisierung dargestellt wird und der meist ebenso unkri-
tischen Übernahme dieser Behauptung vonseiten der Politik, können die meisten Bundesbürger 
der 5G Einführung nur wenig Begeisterung abgewinnen. In einer repräsentativen Umfrage, die 
der TÜV-Rheinland in Auftrag gegeben hat, erwarteten nur rund 10 Prozent, dass aufgrund der 
5G Einführung eine Verbesserung des Datenschutzes eintreten wird. Der mit 53 Prozent recht 
hohe Anteil der Unentschiedenen ist bei der Komplexität des Themas nicht überraschend. Da-
gegen erwarten über 36 Prozent eine Verschlechterung der Situation. Offenbar ist ein Großteil 
der deutschen Staatsbürger hier deutlich besser über die Problematiken der 5G Technologie 
informiert als die Politik und die meisten Medienvertreter und teilt deren Begeisterung für 5G 
nur sehr bedingt. 
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Wie beschrieben bietet 5G die techni-
sche Grundlage für eine noch weiter 
ausgebaute Überwachung. Auch die 

bisherige 4G Technik erlaubte es, die Nut-
zer von Smartphones auf vielfältige Weise zu 
kontrollieren. Durch 5G vervielfältigt sich diese 
Gefahr jedoch. Flächendeckende Gesichts-
erkennung mittels KI und die Erhebung positi-
onsgenauer Bewegungsprofile durch kleinteili-
gere Funkzellen und gerichteter Antennen sind 
hier nur beispielhaft zu nennen. Dabei ist klar 
ersichtlich, dass die Nutzung dieser so mittels 
5G erhobenen Daten mit dem in Deutschland 
geltenden Grundrecht der informationellen 
Selbstbestimmung kollidieren wird. 

 5.1. Die Idee des Grundrechtes auf informationelle 
Selbstbestimmung
Das Bundesverfassungsgericht hat das Grund-
recht der „informationellen Selbstbestimmung“ 
im Wesentlichen durch sein Volkszählungsurteil 
von 1983 geschaffen, um den Bürgerinnen und 
Bürgern die Souveränität über ihre persön-
lichen Daten zu erhalten. Dabei hat es dieses 
Grundrecht maßgeblich aus Art. 1 und 2 des 
Grundgesetzes abgeleitet.74 

Die damaligen Überlegungen sind aufgrund 
der weit fortgeschrittenen technischen Mög-
lichkeiten heute aktueller denn je. Die Gefahr, 
dass gesammelte Daten in Teilen oder sogar 
vollständigen zu einem Persönlichkeitsprofil 
zusammengefügt werden könnten, ohne dass 
die Betroffenen dies kontrollieren können, 
erzeugt ein Gefühl der Überwachung. „Wer 
unsicher ist, ob abweichende Verhaltensweisen 
jederzeit notiert und als Information dauerhaft 
gespeichert, verwendet oder weitergegeben 
werden, wird versuchen, nicht durch solche 
Verhaltensweisen aufzufallen.“ Aufgrund die-

ses „nachhaltigen Einschüchterungseffektes“ 
werde man seine Freiheitsrechte nicht mehr 
so wahrnehmen können wie ohne das Gefühl 
einer Kontrolle. Damit ist dann auch die freie 
Entfaltung der eigenen Persönlichkeit nicht 
mehr gesichert.75  

Diese grundrechtliche Befugnis des einzel-
nen seine Daten zu schützen bedarf unter 
den heutigen und künftigen Bedingungen der 
automatischen Datenverarbeitung in besonde-
rem Maße des staatlichen Schutzes. Die Daten 
können vor allem beim Aufbau integrierter 
Informationssysteme mit anderen Daten-
sammlungen zu einem teilweise oder weitge-
hend vollständigen Persönlichkeitsbild zusam-
mengefügt werden, ohne dass der Betroffene 
dessen Richtigkeit und Verwendung zureichend 
kontrollieren kann. Eine Gesellschafts- und die 
dazugehörige Rechtsordnung, in der Bürger 
nicht mehr wissen können, wer was wann und 
bei welcher Gelegenheit über sie weiß, ist mit 
dem Recht auf informationelle Selbstbestim-
mung nicht vereinbar.76 

Sobald Unsicherheit darüber besteht, ob ab-
weichende Verhaltensweisen jederzeit notiert 
und als Information dauerhaft gespeichert, 
verwendet oder weitergegeben werden, wird, 
wie im Wirkungsprinzip des Panoptismus 
beschrieben, versuchen, nicht durch solche 
Verhaltensweisen aufzufallen. Ist damit zu 
rechnen, dass die Teilnahme an einer Ver-
sammlung oder einer Bürgerinitiative behörd-
lich registriert wird und dadurch Risiken für 
die Teilnehmenden entstehen können, muss 
vermutet werden, dass Bürger auf eine Aus-
übung ihrer entsprechenden Grundrechte (Art. 
8, 9 GG) verzichten. Unter den aktuellen Bedin-
gungen der automatisierten Datenverarbeitung 
ist der Einzelne gegen unbegrenzte Erhebung, 
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Speicherung, Verwendung und Weitergabe zu 
schützen, weil nur so seine freie Entfaltung der 
Persönlichkeit gewährleistet ist.77

Diese elementare Forderung des Grundrechtes 
auf informationelle Selbstbestimmung ist be-
reits jetzt massiv bedroht und in Teilen schon 
ausgehebelt. Unter den technischen Möglich-
keiten eines ausgebauten 5G Netzes wird die 
Durchsetzung dieses Grundrechtes noch weiter 
erschwert werden.

Das Recht auf informationelle Selbstbestim-
mung gilt jedoch nicht unbeschränkt. In einer 
auf Kommunikation angewiesenen Gemein-
schaft stellen auch personenbezogene Infor-
mationen ein Abbild sozialer Realität dar. Im 
Spannungsfeld Individuum – Gemeinschaft hat 
der Einzelne daher grundsätzlich Einschränkun-
gen seines Rechtes hinzunehmen, wenn sie im 
überwiegenden Allgemeininteresse sind. Diese 
Beschränkungen bedürfen aber einer gesetz-
lichen Grundlage und müssen dem Grundsatz 
der Verhältnismäßigkeit unterworfen sein.78  

Insbesondere nach einem flächendeckenden 
Ausbau eines 5G Netzes hat der Gesetzgeber 
mehr als früher organisatorische und verfah-
rensrechtliche Vorkehrungen zu treffen, um 
der Verletzung des Grundrechts auf informatio-
nelle Selbstbestimmung entgegenzuwirken.

5.2. Niemand darf diskriminiert werden, nur weil er 
seine Grundrechte wahrnimmt
Durch den Ausbau des 5G Netzes und seinen 
unkontrollierbaren Datenströmen durch die 
Verknüpfung immer neue Anwendungen wird 
es für den einzelnen Bürger immer schwieri-
ger werden, sich einer Überwachung durch 
5G Anwendungen zu entziehen. Insbesondere 
wenn immer mehr Alltagsverrichtungen nur 
noch mittels bestimmter Apps und der Nut-
zung eines Smartphones möglich sind. Wer ein 
Smartphone aus Gründen der Privatsphäre 
nicht nutzen möchte, wird dann zunehmend 
von vielen Teilen des gesellschaftlichen Lebens 

ausgeschlossen sein. 

Diskriminierungsfreiheit für Nicht-Smartphone-Nutzer 
muss gewährleistet sein
Bereits unter den aktuellen Bedingungen 
müssen die Besitzer von Smartphones viele 
Kompromisse bezüglich ihres Grundrechts auf 
informelle Selbstbestimmung hinnehmen. Die 
Tatsache, dass die Nutzung von unterschied-
lichen mobilen digitalen Diensten in der Regel 
kostenfrei ist, der Nutzer aber im Gegenzug 
einwilligen muss, dass der Dienstanbieter 
Zugang zu den Daten des Nutzers bekommt, 
ist grundrechtlich sehr problematisch. Da ein 
Smartphone ohne die Nutzung von Kommu-
nikationsdiensten oder anderer Apps jedoch 
weitgehend sinnlos ist, wird der Nutzer faktisch 
freiwillig gezwungen, auf seine Grundrechte 
zu verzichten. Da immer mehr gesellschaft-
liche Kommunikation auch zwischen staat-
lichen Stellen und Bürger über die Nutzung 
von Smartphones abläuft, werden Bürger, die 
bewusst auf ein Smartphone verzichten, weil 
sie ihre Grundrechte schützen möchten, mehr 
und mehr von der Teilnahme am öffentlichen 
Leben ausgeschlossen. Die Einführung der neu-
en 5G Technologie wird diese Problematik noch 
deutlich verschärfen.

Dass diese Situation zu einer Bedrohung für 
die Menschenrechte wird, wurde auch von 
Amnesty International in einem kürzlich er-
schienen Bericht kritisiert.79 Dabei wurde ins-
besondere bemängelt, dass große Konzerne 
wie Facebook oder Google unser Recht auf 
Privatsphäre und die informationelle Selbstbe-
stimmung untergraben. Bereits jetzt hätten die 
Konzerne ein privates Überwachungsregime 
geschaffen, das sich der unabhängigen öffent-
lichen Kontrolle weitgehend entziehe. Daher 
fordert Amnesty International die Bundesre-
gierung und die EU auf, endlich die rechtlichen 
Rahmenbedingungen zu schaffen, mit denen 
die Grund- und Menschenrechte kommender 
Generationen in einer digitalen Welt gewahrt 
werden können. Alle Bürger sollten am moder-

28



80  Vgl. WDR.de; Komplettüberwachung durch Konzerne: Wo Amnesty International Recht hat, 21.11.2019; https://
blog.wdr.de/digitalistan/komplettueberwachung-durch-konzerne-wo-amnesty-international-recht-hat/
81  Vgl. ISICO - Informationssicherheit, Datenschutz & Compliance, 5G: Auswirkungen auf den Datenschutz und 
Chancen für Unternehmen, 16.07.2019; https://www.isico-datenschutz.de/blog/5g-auswirkungen-datenschutz/ 

nen digitalen Leben teilnehmen können, ohne 
die umfassende Überwachung und individuali-
sierte Auswertung ihrer persönlichsten Daten 
erlauben zu müssen.80

5G im Widerspruch zur Datenschutzgrundverordnung 
(DSGVO)
Ebenso muss gefragt werden, ob der massen-
hafte Einsatz von Anwendungen, die auf der 
5G Technik basieren, mit den Erfordernissen 
der Datenschutzgrundverordnung (DSGVO) 
in Einklang gebracht werden kann. Denn die 
örtlichen Positionen und der damit rekonstru-
ierbare Bewegungsverlauf sind mit der Mo-
bilfunknummer des Nutzers verbunden und 
zählen zu den personenbezogenen Daten und 
werden explizit in Art. 4 der DSGVO aufgeführt. 
Das Speichern von Positionsdaten unterliegt 
daher der Datenschutz-Grundverordnung. 
Bei der Erstellung eines präzisen Bewegungs-
profils geht es nicht nur um die Gefahr eines 
kriminellen Missbrauchs der Daten, sondern 
auch um deren Nutzung durch Apps auf dem 
Smartphone, die Werbetreibenden eine viel 
genauere personenbezogene Werbung anhand 
täglicher Routinen und Bewegungsabläufe er-
möglichen. Dadurch können sehr exakte per-
sönliche Profile erstellt. Aus diesem Grund ist 
dieses sogenannte „Profiling“ in Art. 22 DSGVO 
besonderen Anforderungen unterworfen.81

Um die neuen Möglichkeiten, die 5G bietet, mit 
der DSGVO in Einklang zu bringen und auch 
dem in Art. 5 der DSGVO genannten Grund-
satz der Datenminimierung gerecht zu werden, 
wäre es notwendig, die sehr genauen Standort-
daten eines Nutzers bewusst zu verfremden, 
sodass nur noch ein ungefährer Standort in der 
Funkzelle zur Datennutzung Verfügung steht. 
Hier bedarf es einer Präzisierung bzw. einer 
Erweiterung des bestehenden Grundrechtes 
der informationellen Selbstbestimmung hin zu 
einem „Grundrecht auf Unbeobachtetheit“. Das 
heißt, jede Bürgerin und jeder Bürger muss 

die Möglichkeit haben, am öffentlichen Leben 
diskriminierungsfrei teilnehmen zu können, 
auch wenn sie sich dafür entscheiden, kein 5G 
Smartphone zu verwenden.

Das neue „Grundrecht auf Unbeobachtetheit“
Die mit dem Grundrecht auf informationelle 
Selbstbestimmung verbunden Prinzipien kol-
lidieren auf vielfältige Weise mit der in den 
letzten Jahren immer weiter fortgeschritte-
nen Digitalisierung und der allgegenwärtigen 
Nutzung von Smartphones. Aus der Tatsache, 
dass Menschen, die kein Smartphone nutzen, 
weil sie ihre Privatsphäre schützen möch-
ten, schon heute von vielen Geschehnissen 
des öffentlichen Lebens ausgeschlossen sind 
und sich dieser Prozess mit dem Aufbau der 
5G Netze weiter verschärfen wird, kann eine 
Notwendigkeit abgeleitet werden, das Grund-
recht auf informationelle Selbstbestimmung zu 
präzisieren bzw. zu erweitern. Wer beobachtet 
wird, passt sich an und verliert damit einen Teil 
seiner persönlichen Freiheitsrechte. Notwendig 
wäre daher die Schaffung eins Grundrechts auf 
Unbeobachtetheit. 

Auch wenn die wesentlichen rechtlichen Wir-
kungen, die so ein neues Grundrecht auf Un-
beobachtetheit liefern kann, bereits jetzt im 
Grundrecht auf informationelle Selbstbestim-
mung enthalten sind, wäre doch die explizite 
Erwähnung eine wichtige und notwendige Ant-
wort auf die allumfassende Digitalisierung mit 
all ihren Überwachungsmöglichkeiten. 
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Gebe es eine breite demokratische Diskus-
sion darüber, welche neuen Techniken 
gesellschaftlichen Fortschritt bringen 

und welche mit Gefahren und Risiken verbun-
den sind und in der Zukunft zu erheblichen 
Problemen können, wäre die Einführung von 
5G sicherlich noch nicht beschlossen. Allein 
die Tatsache, dass überwiegend oligopolistisch 
strukturierte Unternehmen neue Geschäfts-
modelle für sich erkennen, reicht offensichtlich 
aus, alles umzusetzen, was technisch möglich 
ist. Die Frage, welche 5G Anwendungen wirk-
lich so wichtig sind, dass die Nachteile in Kauf 
genommen werden können, entfällt. Bei den 
oft genannten Anwendungen wie „Smart Ho-
mes“ oder das sogenannte „Internet der Dinge“ 
ist es sehr fraglich, ob für die Anwender ein 
Mehrwert entsteht, während die Betreiber-
unternehmen den wertvollen Zugriff auf die 
vielen persönlichen Daten der Nutzer erhalten. 
In Anbetracht der erheblichen negativen Ef-
fekte auf Energieverbrauch, Klimaschutz und 
erweiterten Überwachungsmöglichkeiten ist 
zweifelhaft, ob die tatsächlich realisierbaren 
Vorteile die Nachteile ausgleichen können. 

Ebenso gibt es Anwendungen, die als großer 
Fortschritt der digitalen Welt behandelt wer-
den, es aber bei näherer Betrachtung fraglich 
ist, ob ihre Umsetzung in der Praxis überhaupt 
jemals möglich ist. Dies gilt insbesondere für 
das autonome Fahren oder die sogenannten 
„Smart Cities“. Während beim autonomen 
Fahren die technische Realisierbarkeit fraglich 
ist, muss bei der Idee der „Smart Cities“ festge-
stellt werden, dass sie massiv mit den bürger-
lichen Freiheitsrechten kollidiert und sie daher 
nur unter Missachtung des Grundgesetzes 
umgesetzt werden könnte. Dennoch ist zu ver-
muten, dass noch viele weiter finanzielle Mittel 
und viel Energie in beide Bereiche investiert 

werden wird.  

5G als technische Grundlage für autonome Fahrzeuge 
Trotz der noch überwiegend positiven media-
len Berichterstattung lässt sich immer mehr 
erkennen, dass die Umsetzung der weiteren 
Automatisierungsstufen bei autonom fahren-
den Autos aufgrund der hohen Komplexität 
des realen Straßenverkehrs praktisch kaum zu 
realisieren ist. Insbesondere die hohen Er-
wartungen, die bei der Entwicklung des auto-
nomen Fahrens in die Nutzung der KI gesetzt 
wurden, scheinen sich nicht zu erfüllen. Es wird 
immer deutlicher, dass KI gesteuerte Systeme 
auch nach langem Training immer noch sehr 
leicht zu irritieren sind. Und dieses Problem 
scheint systembedingt zu sein, d. h. auch noch 
längeres Training wird die Zuverlässigkeit nicht 
soweit verbessern können, dass eine sichere 
Anwendung in der Praxis möglich wird. 

Ein typisches Beispiel dafür lieferten kürzliche 
Forscher der Uni Tübingen. Sie haben in Zu-
sammenarbeit mit dem Max-Planck-Institut für 
intelligente Systeme nachgewiesen, dass KI-
Systeme selbst durch einen kleinen Aufkleber 
im Straßenbild irritiert werden können. Andere 
Fahrzeuge oder Fahrradfahrer scheinen dann 
aus Sicht der KI des selbstfahrenden Autos in 
genau entgegengesetzter Richtung unterwegs 
zu sein. Dies ist besonders gefährlich, weil 
Menschen derartige Aufkleber am Straßenrand 
gar nicht sonderlich auffallen.82 

Es ist daher auch kaum möglich, potenziell 
gefährliche Aufkleber oder z. B. Werbeplakate, 
die ein KI-System irritieren könnten, vorab zu 
identifizieren. Aber selbst, wenn dies gelänge, 
müsste auch sichergestellt werden, dass im 
gesamten Stadtbild nie wieder potenziell irritie-
rende Bilder und Muster aufgehängt werden. 
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6. Muss eine Gesellschaft automatisch alles umsetzen, was technisch 
möglich ist, auch wenn der gesellschaftliche Nutzen gering ist, die 
negativen Wirkungen aber erheblich?

82  Vgl. Heise-online, Pixelmuster irritieren die KI autonomer Fahrzeuge, 12.08.2020; https://www.heise.de/hinter-
grund/Pixelmuster-irritieren-die-KI-autonomer-Fahrzeuge-4852995.html?seite=all 



83  Vgl. Ebenda.
84  Vgl. Klimareporter.de, Sand ins Getriebe streuen, 08.10.2019; https://www.klimareporter.de/gesellschaft/sand-
ins-getriebe-streuen  
85  Vgl. Ebenda.

Die Folge wäre ein komplett “cleanes” Straßen-
bild, das sich nur an den Bedürfnissen der KI 
orientiert. 

Das sich KI-Systeme durch Pixelmuster in die 
Irre führen lassen, hielten viele Forscher zu-
nächst für eine Kuriosität eines Bestimmten zur 
Bilderkennung eingesetzten neuronalen Netzes 
oder einer speziellen Netzarchitektur. Es er-
wies sich aber als ein strukturelles Problem, 
denn neuronale Netze können Eigenschaften 
in Bildern erkennen und für die Klassifikation 
nutzen, die der Mensch kaum oder gar nicht 
wahrnimmt. 83

Bei Menschen, die sich ernsthaft mit der Tech-
nik sowie mit den rechtlichen Fragen beschäf-
tigt, die an deren Nutzung hängen, ist der Hype 
um selbstfahrende Autos eigentlich schon 
wieder vorbei. Kaum jemand glaubt heute 
noch, dass autonom Fahrenden Autos kommen 
werden.84  

Aber selbst für den Fall, dass die Technik 
wider Erwarten doch noch sicher und zuver-

lässig genug arbeiten wird, wäre dies für eine 
klimafreundliche Verkehrswende keine gute 
Nachricht. Denn ein autonom fahrendes Auto 
wird jeden Tag gut 4.000 Gigabyte an Daten 
generieren und entsprechende Mengen zusätz-
liche Energie benötigen. Sollte auch nur ein 
Teil der über 40 Millionen Pkw auf deutschen 
Straßen aus selbstfahrenden Autos bestehen, 
wäre das eine Katastrophe für den Klima- und 
Ressourcenschutz. Denn nicht nur die unge-
heuren Mengen an Datentransfers brauchen 
entsprechend mehr Strom, auch die digitalen 
Infrastrukturen wie Serverparks, Rechenzent-
ren und natürlich die neuen 5G Netze würden 
erhebliche Mengen an Ressourcen verbrau-
chen.85

  
Die Argumentation, man bräuchte flächende-
ckend ausgebaute 5G-Netze, um autonomes 
Fahren zu ermöglichen, geht in die Irre. Hier 
wird mit sehr hohem Energieaufwand neue 
5G-Technik für KI-Training eingesetzt, für eine 
Anwendung, die nach aktuellem Wissenstand 
niemals umgesetzt wird. 
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86 Vgl.  FAZ, Google-Stadt ist abgebrannt, 11.05.2020; https://www.faz.net/aktuell/feuilleton/debatten/keine-smart-
city-in-toronto-google-stadt-ist-abgesagt-16763217.html  
87 Vgl. Ebenda.

5G als Grundlage von sogenannten „Smart Cities“ 
Der bisher am weitestgehende Versuch eine 
sogenannte “Smart City“ umzusetzen wurde 
bis vor Kurzem in Toronto geplant. Das zum 
Google-Konglomerat gehörende Unternehmen 
Sidewalk plante zusammen mit Toronto eine 
Idealstadt des digitalen Zeitalters zu bauen, 
in der Häuser, Geräte und Fahrzeuge „smart“, 
also miteinander vernetzt wären. Unfälle soll-
ten vermieden werden, weil Roboterautos und 
smarte Fahrräder einander erkennen. Auch 
Überfälle sollten verhindert werden, indem alle 
Bürger permanent getrackt werden.86 

Toronto stellte dem Unternehmen Sidewalk 
dafür ein 76 Hektar großes, citynahes Indus-
trieareal am Lake Ontario zur Verfügung und 
Sidewalk wollte im Gegenzug insgesamt 1,3 
Milliarden Dollar investieren. Es sollten etliche 
Start-ups für die Entwicklung von Sensoren, 
roboterisierte Haushaltsgeräte, intelligenten 
Holzbau und unterirdische Müllentsorgung 
gegründet werden. Die Tarife der Krankenver-
sicherungen sollten sich nach den Daten der 
Nutzer richten. 

In einer „Smart City“ ist schon die Möglichkeit 
eines Regelverstoßes technologisch ausge-
schlossen; das fängt mit eingebauten Tempo-
limits und Lüftungsvorgaben für Gebäude an 
und geht weiter mit der Forderung, dass das 
entsprechende Unternehmen (hier Sidewalk), 
auf die vom Handy gemessenen Temperatur- 
und Herzfrequenzdaten der Bürger und andere 
Gesundheits- und Emotionsindikatoren zugrei-
fen dürfen muss, um zu wissen, ob eine poten-
tielle Gefahr für die Allgemeinheit droht.87 
Eine digitale Stadt, wie zugeschnitten auf die 
neuen technischen Möglichkeiten von 5G Net-
zen. 

Nachdem das tatsächliche Ausmaß der digi-
talen Überwachung offenbar wurde, stieg der 
Widerstand der Bürger an. Dies lag auch daran, 
dass Google weite Teile des Sozialstaates über-

nehmen wollte, um im Gegenzug ein Anrecht 
auf Steuereinnahmen zu bekommen. Hoheitli-
che staatliche Aufgaben sollten also privatisiert 
werden. All die führte dazu, dass der zivilgesell-
schaftliche Widerstand so groß wurde, dass der 
Versuch abgebrochen werden musste und sich 
Google aus dem Projekt zurückzog. 

Der Begriff „Smart Cities“, in der alles und 
jeder miteinander digital vernetzt ist und alle 
Bürger permanent mit allen Daten, die sie er-
zeugen, vollständig getrackt werden, ist nur ein 
beschönigendes Wort für eine totale Überwa-
chung der Bürger und die maximale Ausbeu-
tung ihrer persönlichen Daten. 

Auch in diesem Anwendungsfeld ist mehr als 
fraglich, ob sie gegen den Willen der Bürger, 
die ihre Grundrechte behalten möchten, einge-
führt werden kann. 

Wo 5G nützlich sein könnte
Es sind aber auch bestimmte industriellen An-
wendungen erkennbar, bei der die geringe La-
tenzzeit und die Fähigkeit große Datenmengen 
zu übertragen, dabei helfen kann, energie- und 
rohstoffsparender zu produzieren. Die betref-
fenden Unternehmen könnten hier 5G-Technik 
als Insellösungen innerhalb ihres Betriebsge-
ländes einsetzen, um die schnelle Kommuni-
kation zwischen Maschinen zu gewährleisten. 
Solche sogenannten Campusnetze hätten den 
Vorteil, dass sie auf genau definierte räumliche 
Bereiche wie große, automatisierte Werkhallen, 
in denen sich im laufenden Betrieb keine Men-
schen aufhalten, begrenzt sind. Damit wären 
auch mögliche gesundheitliche Risiken weit-
gehen ausgeschlossen. Der flächendeckende 
Ausbau von 5G Netzen wäre dafür nicht not-
wendig. 

Mögliche zukünftige Nutzungsmöglichkeiten 
von 5G Technik in Campusnetzen wird der-
zeit vom Fraunhofer-Institut für Produktions-
technologie IPT in Kooperation mit Ericsson 
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88  Vgl. ISICO, 5G: Auswirkungen auf den Datenschutz und Chancen für Unternehmen, 16.07.2019; https://www.
isico-datenschutz.de/blog/5g-auswirkungen-datenschutz/
89 Vgl. Ebenda.

erforscht. Mit der geringen Latenz von 5G, 
eng abgesteckten Funkzellen und hoher Ge-
schwindigkeit lassen sich Messdaten kabellos 
in Echtzeit übertragen und so umfangreiche 
Mess- und Regelungstechniken in Produktions-
anlagen realisieren. Insbesondere im Bereich 
der Industrie-Automatisierung ergeben sich 
durch den Einsatz von 5G viele Vorteile. Indus-
trieroboter bräuchten nicht mehr über viele 
kabelgebundene Schnittstellen angesprochen 
werden, sondern könnten die Befehle über 5G 
direkt erhalten.89 

Ein nicht unerheblicher weiterer Vorteil für die 
Unternehmen liegt im Datenschutzbereich. 

Denn die lokale Begrenztheit der Frequenzen 
bieten den Unternehmen die vollständige Kont-
rolle über ihre Daten, weil kein Netzbetreiber 
mehr dazwischengeschaltet werden muss. 
Sensible Produktionsdaten werden so nicht 
an Dritte übermittelt und die Integrität und 
Vertraulichkeit der Daten bleiben bestmöglich 
gewahrt.90 
 
Das Beispiel der Campusnetze zeigt, dass es 
möglich sein kann, neue 5G Technik sinnvoll 
zu nutzen, ohne dass die Notwendigkeit eines 
flächendeckenden Ausbaus besteht.  
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Politik und Wirtschaft haben die Einführung von 5G beschlossen, obwohl die bereits jetzt er-
kennbaren negativen Begleitwirkungen in den Bereichen Energieverbrauch, Klimaschutz und 
Datenschutz erheblich sind. Unabhängig von der Frage, ob die Vorwürfe gegen das chine-

sische Unternehmen Huawei begründet sind oder nicht, kann die damit verbundene Verzöge-
rung beim 5G Ausbau eine Denkpause liefern, die es ermöglicht, alle ökologischen, sozialen und 
ökonomischen Auswirkungen einer 5G Einführung noch einmal zu überprüfen. Benötigt wird ein 
ergebnisoffener Dialog zwischen Zivilgesellschaft, Politik und Wirtschaft, bei dem alle Fragen, die 
5G betreffen, in einem demokratischen Prozess erörtert werden können. Dieser fand bisher nicht 
statt und sollte dringen nachgeholt werden. 

Schlussbetrachtung 
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